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Título:  Instalação do Gpg4win Código:POP-GNA-25

Objetivo Áreas de Aplicação Gestor deste POP Referências Descrição

Anexo(s) Glossário
Histórico das 
Atualizações

A utilização de cópia impressa deste documento, deve ser restrita às necessidades específicas que 
justifiquem tal uso, ficando sob responsabilidade da Área / Usuário a utilização da versão atualizada.

1. Objetivo 

1. Descrever os procedimentos para instalação do Gpg4win
2. Criação das chaves de criptografia
3. Como criptografar e descriptografar arquivos usando o Gpg4win.

2. Áreas de Aplicação

Este procedimento se aplica à Gestão de Núcleo de Atendimento.

3. Gestor deste POP

Gerente de Atendimento. 

4. Referências

Não se aplica.

5. Descrição

O instalador do Gpg4win esta disponivel nos link’s abaixo:

http://www.gpg4win.org/index.html 

\\sf038341\utilitarios$\GPG4Win
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Instalação do Gpg4Win

1. Execute o instalador do Gpg4win:

2. Na janela inicial escolha o idioma “Português” e clique em OK: 

3. Clique  em  “Seguinte” nas 2(duas) janelas seguintes:

file://sf038341/utilitarios$/GPG4Win
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4. Na janela seguinte desmarque as opções destacadas abaixo e clique em “Seguinte”:
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5. Na Janela seguinte escolha o local de instalação do Gpg4win e clique em “Seguinte”:

6. Clique em “Seguinte” nas telas a seguir e aguarde a instalação do Gpg4win e clique em “Seguinte”:
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7. Marque a opção destacada e clique em “Seguinte”:

8. Desmarque a opção destacada e clique em “Terminar”:
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Criação da Chave Privada com o Gpg4Win

1. Execute o GPA localizado no menu Iniciar:

2. Ao abrir programa clique na opção “Generate key now”:
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3. Coloque o nome no local destacado e clique em “Forward”:

4. Coloque o e-mail no local destacado e clique em “Forward”:
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5. Na janela seguinte seleciona a opção destacada e clique em “Forward”:

6. Na janela seguinte será solicitada a frase secreta, a mesma tem que conter no mínimo 10 caracteres e logo 
após será solicitado a confirmação da mesma:
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7. Na janela seguinte escolha o local onde será salvo a cópia de backup das chaves de criptografia e clique em 
“Save” e aguarde a confirmação e clique em “Close”:
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8. Na janela abaixo será exibido as chaves existentes.

9. Para exportar a chave de criptografia pública selecione a chave desejada e clique no menu “Keys > Export 
Keys...”
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10. Selecione um local para salvar a chave e clique em “Save”:

11. Após salvar a chave acesse a página https://keyserver.pgp.com/vkd/GetWelcomeScreen.event e selecione 
clique na opção destacada:               

https://keyserver.pgp.com/vkd/GetWelcomeScreen.event
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12. Na próxima página clique em “procurar” e selecione a  chave de criptografia pública que foi exportada:

13. Será exibido uma página de confirmação do upload da chave:
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14. Em até 24 horas será enviado uma confirmação para o e-mail cadastrado na chave, clique na opção 
destacada para completar o processo:
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15. Completado o upload da chave será possível a outras pessoas baixar e utilizar a sua chave pública 
efetuando uma busca atraves do seu nome/e-mail/Key ID e clicando em “Search” e na próxima página insira 
o código de verificação exibido e clique em “Submit”:
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16. Após a busca será exibido as chaves existentes, para baixar a chave desejada clique em download 
conforme abaixo e selecione o local onde será salvo o arquivo:

17. Após salvar a chave pública da pessoa vamos importar ela no Gpg4Win.  Clique no menu Keys > Imports 
Keys conforme mostrado abaixo:
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18. Na janela abaixo selecione o arquivo que foi baixado e clique em “open”:

19. Será confirmada a importação da chave pública conforme tela abaixo:
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Criptografando e descriptografando arquivos com o Gpg4Win

1. Com o GPA aberto clique “Files” conforme tela abaixo:

2. Será uma nova janela clique “Open” conforme mostrado abaixo:
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3. Na nova janela escolha o arquivo que deseja criptografar e clique em “Open”:

4. Será exibido o arquivo na janela do File Manager, selecione o arquivo e clique em “Encrypt”:
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5. Selecione a chave que será usada para criptografar o arquivo desejado e clique em OK:
OBS: Nesta janela é possível criptografar o arquivo com a chave pública de uma pessoa e assinar o 
documento com a sua chave de criptografia marcando a opção “Sign” e selecionando sua chave conforme 
mostrado abaixo.

6. Então será criado um arquivo criptografado conforme mostrado abaixo, este arquivo que será enviado para a 
pessoa desejada:
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7. Quando recebido um arquivo criptografado terá que ser feita a descriptografia do mesmo, seguindo os 
passos 1, 2 e 3 deste item.

8. Após selecionado o arquivo desejado para ser descriptografado clique em “Decrypt” conforme abaixo:

9. Será solicitado a frase secreta cadastrada na sua chave de criptografia. Após digitar clique em OK.
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10. Após digitar a frase secreta será criado o arquivo descriptografado conforme mostrado abaixo:

6. Anexo(s) 

Não se aplica.

7. Glossário

Disponível no mesmo nível da pasta do PGP deste POP, como ”Glossário do PGP e POP”. 

8. Histórico das Atualizações

Número Data Histórico Responsável

1 02/07/2013 Criação do POP - Instalação do Gpg4win • Gustavo Lima

•

•

•
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